Proxy re-encryption scheme has advantage where plaintext does not get exposed during re-encryption process. This scheme is popular for sharing server-saved data in case of cloud computing or mobile office that uses server to save data. Since previous proxy re-encryption schemes can use re-encryption key over and over again, it may abuse re-encryption. To solve this problem, conditional proxy re-encryption scheme was proposed. But, it is computationally expensive generate the same number of re-encryption key with the number of condition values. In this paper, we propose an efficient conditional proxy re-encryption scheme in terms of re-encryption key generation. The proposed scheme uses only encryption and decryption process. Therefore it has advantage to generate one re-encryption key for one person. The proposed scheme is secure against chosen-ciphertext attack.
표기법과 기반 지식
와   가 같은 위수를 갖는 곱셉 순환군일 때,
• Bilinearity
• Non-degeneracy
• Computability
결정적 겹선형 디피-헬만 가정 (Decisional Bilinear Diffie-Hellman assumption) [13] 순환군
Blaze 등의 기법 [7]
1997년 •키 생성: 사용자 A에 대한 공개키/ 개인키 쌍을
•재암호화 키 생성: A는 B로부터 B의 개인키 를 전송받아 A와 B사이의 재암호화 키를 생성한다. •2레벨 암호문: 재암호화가 가능한 2레벨 암호문 은 다음과 같이 생성된다. •2레벨 암호문이 유효하다는 것은 공개적으로 검 사할 수 있어야 한다. 그렇지 않을 경우, [11] 에서 제 시한 공격에 취약할 수 있다.
•공격자는 2레벨 암호문을 악의적으로 조작할 수 없어야한다.
• 
